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1 Введение
1.1 Область применения
Единая государственная информационная система социального обеспечения создается в целях обеспечения граждан, органов государственной власти, органов местного самоуправления, а также организаций, предоставляющих меры социальной защиты (поддержки), социальные услуги в рамках социального обслуживания и государственной социальной помощи, иные социальные гарантии и выплаты, информацией о мерах социальной защиты (поддержки), социальных услугах в рамках социального обслуживания и государственной социальной помощи, иных социальных гарантиях и выплатах, предоставляемых населению в Российской Федерации за счет средств федерального бюджета, бюджетов субъектов Российской Федерации и местных бюджетов, путем использования инфраструктуры, обеспечивающей информационно-технологическое взаимодействие информационных систем, используемых для предоставления государственных и муниципальных услуг и исполнения государственных и муниципальных функций в электронной форме, входящей в инфраструктуру электронного правительства.

1.2 Уровень подготовки пользователя

Все пользователи системы должны обладать знаниями и навыками работы в качестве Пользователя персональных компьютеров в соответствии с Приложением к приказу Мининформсвязи России от 27.12.2005 № 147 «Квалификационные требования к государственным служащим в области использования информационных технологий».
1.3 Перечень эксплуатационной документации, с которыми необходимо ознакомиться пользователю
Для работы в Системе пользователь должен ознакомиться с Регламентом информационного взаимодействия поставщиков и потребителей информации с Единой государственной информационной системой социального обеспечения.
2 Подготовка к работе

Порядок подготовки к работе в ЕГИССО устанавливает правила и сроки передачи поставщиками информации данных о перечне предоставляемых МСЗ(П), фактах назначения МСЗ(П) и организациях-поставщиках социальных услуг.
В рамках подготовки должна быть реализована регистрация поставщика информации в ЕГИССО путем подачи соответствующей заявки Оператору ЕГИССО. Регистрация поставщика информации осуществляется в соответствии с положениями документа «Порядок регистрации изменения регистрационных данных и аннулирования регистрации поставщиков информации и пользователей ЕГИССО».
При подготовке файлов реестра локальных МСЗ для загрузки поставщики информации применяют следующее правило – в случае отсутствия требуемого сочетания меры, категории получателя, уровня НПА, источника финансирования, формы предоставления и раздела рубрикатора в актуальной версии КМСЗ, поставщик информации должен направить заявку на добавление в КМСЗ на электронный адрес службы поддержки ПФР (support@101.pfr.ru).

2.1 Требования к АРМ пользователя
Для обеспечения информационного взаимодействия поставщиков информации с ЕГИССО, АРМ пользователя кабинета организации назначающей МСЗ должен удовлетворять следующим требованиям:
1. Операционная система — Windows 7 (32/64-разрядная), Windows Server 2008 (32/64-разрядная), Windows Server 2008 R2 (64-разрядная), Windows 8 (32/64-разрядная), Windows 8.1 (32/64-разрядная), Windows Server 2012 (64-разрядная), Windows Server 2012 R2 (64-разрядная);

2. Веб-браузер — Internet Explorer 10 или более поздней версии;
3. Установленный криптопровайдер ViPNet CSP 4.2 или КриптоПро CSP 4.0 (для криптопровайдера должна быть включена поддержка Microsoft CryptoAPI), одновременная установка двух криптопровайдеров недопустима.  Критерием выбора критопровайдера должен являться тип ПАК УЦ издателя квалифицированного сертификата электронной подписи, используемого пользователем. Описание выбора используемого криптопровайдера приведено в разделе 2.2.4 настоящего документа;
4. Установленный модуль криптографической защиты информации для рабочего места пользователя ППО УЭПШ Crypto+ DE;

5. Для операционной системы и веб-браузера должны быть установлены самые последние пакеты обновлений;
6. Пользователь должен обладать квалифицированным сертификатом электронной подписи.
2.2 Организация защищенного подключения к кабинету организации, назначающей МСЗ
Подключение к внутренним порталам ЕГИССО осуществляется по Интернет-соединению, защищенному протоколом TLS с прохождением односторонней аутентификации. В результате канал подключения к внутренним порталам будет защищен от перехвата и подмены информации с использованием удовлетворяющих нормативным требованиям криптографических алгоритмов, обеспечивающих конфиденциальность передаваемой информации.

Для организации защищенного подключения к кабинету организации, назначающей МСЗ, пользователю необходимо:
7. Установить на АРМ криптопровайдер ViPNet CSP 4.2, или КриптоПро CSP 4.0 R2 (сертифицированная версия) и корневой сертификат кабинета организации назначающей МСЗ. ViPNet CSP 4.2 является бесплатным и рекомендованным к использованию в ЕГИССО криптопровайдером, инструкция по его установке и настройке приведена в разделе 2.2.1 настоящего документа. Установка и настройка КриптоПро CSP 4.0 R2 осуществляется в соответствии с поставляемой с ним эксплуатационной документацией, рекомендации по настройке КриптоПро CSP 4.0 R2 для взаимодействия с кабинетом организации назначающей МСЗ приведены в разделе 2.2.3 настоящего документа;
8. Произвести настройку интернет подключения и браузера для взаимодействия с кабинетом организации назначающей МСЗ. Требования и рекомендации по настройке интернет подключения и браузера для взаимодействия с кабинетом организации назначающей МСЗ приведены в разделе 2.2.2 настоящего документа;
9. Произвести установку и настройку модуля криптографической защиты информации для рабочего места пользователя ППО УЭПШ Crypto+ DE. Установка и настройка ППО УЭПШ Crypto+ DE осуществляется в соответствии с положениями следующих документов, доступных на официальном сайте ПФР в разделе ЕГИССО (http://www.pfrf.ru/knopki/egisso/project/~4022):
· Программное обеспечение управления электронной подписью и шифрованием. Модуль криптографической защиты информации для рабочего места пользователя. Crypto+ DE (Desktop Edition). Руководство пользователя;
· Методические рекомендации по работе с ППО УЭПШ Crypto+ DE в ЕГИССО.
2.2.1 Установка ViPNet CSP 4.2 и корневого сертификата кабинета организации назначающей МСЗ
2.2.1.1 Загрузка и установка ViPNet CSP
10. Зайдите на сайт https://infotecs.ru/
11. Нажмите поиск и в появившемся поле ввода введите CSP (Рисунок 1)
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Рисунок 1 Поиск CSP
12. На открывшейся странице выберите раздел «Vipnet CSP» (Рисунок 2)
[image: image2.png]nPORYKTH M YCTYTW  prwEHUA

noaaEexKA  napTHEPM

s o055

e
o om0 e s

s N P 42

o




Рисунок 2 Выбор раздела «Vipnet CSP»
13. Нажмите на ссылку «Загрузить» (Рисунок 3)
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Рисунок 3 Ссылка «Загрузить»
14. В открывшемся списке выберите «Vipnet CSP 4.2» (Рисунок 4)
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Рисунок 4 Выбор «Vipnet CSP 4.2»
15. Заполните форму и нажмите кнопку «отправить заявку» (Рисунок 5).
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Рисунок 5 Отправление заявки
16. Дождитесь получения электронного письма, следуя инструкциям в письме, загрузите ViPnet CSP.

17. Установите Vipnet CSP и перезагрузите компьютер.

2.2.1.2 Активация Vipnet CSP

18. Запустите ViPNet CSP
19. В открывшейся форме выберите «Зарегистрировать ViPNet CSP» и нажмите кнопку «Далее» (Рисунок 6)
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Рисунок 6 Форма «ViPNet CSP»
20. В появившейся форме выберите «Запрос на регистрацию» и нажмите кнопку «Далее» (Рисунок 7).
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Рисунок 7 Регистрация ViPNet CSP
21. Выберите «Через Интернет» и нажмите кнопку «Далее» (Рисунок 8).
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Рисунок 8 Выбор способа запроса на регистрацию
22. В регистрационной форме укажите только обязательные поля «Электронная почта» и «Серийный номер» из электронного сообщения и нажмите кнопку «Далее» (Рисунок 9).
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Рисунок 9 ViPNet CSP. Регистрационные данные
23. Дождитесь окончания регистрации и нажмите кнопку «Готово» (Рисунок 10).
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Рисунок 10 Завершение регистрации ViPNet CSP
24. Запустите ViPNet CSP, нажав кнопку «Да» (Рисунок 11).
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Рисунок 11 Запуск ViPNet CSP
2.2.1.3 Установка корневого сертификата ЕГИССО.

25. Загрузите корневой сертификат с официального сайта ПФР в разделе ЕГИССО на рабочую машину(http://www.pfrf.ru/knopki/egisso/project/~4022).

26. В окне приложения ViPNet CSP нажмите кнопку «Установить сертификат» (Рисунок 12).
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Рисунок 12 Приложение ViPNet CSP
27. Выберите сертификат с помощью проводника и нажмите кнопку «Открыть»
28. Нажмите кнопку «Далее» (Рисунок 13)
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Рисунок 13 Мастер установки сертификатов
29. Нажмите кнопку «Далее» (Рисунок 14).
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Рисунок 14 Выбор хранилища сертификатов
30. Нажмите кнопку «Далее» (Рисунок 15).
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Рисунок 15 Готовность к установке сертификата
31. Нажмите кнопку «Да» (Рисунок 16).
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Рисунок 16 Предупреждение о безопасности
32. Нажмите кнопку «Готово» (Рисунок 17).
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Рисунок 17 Завершение работы мастера установки сертификатов
33. Процесс установки ViPNet CSP 4.2 и корневого сертификата кабинета поставщика информации ЕГИССО завершен.
2.2.2 Требования и рекомендации по настройке интернет подключения и веб-браузера для взаимодействия с кабинетом организации назначающей МСЗ
Настройка веб-браузера и интернет подключения для подключения к кабинету организации назначающей МСЗ:
34. Откройте веб-браузер Microsoft Internet Explorer и в меню «Сервис» выберите пункт «Свойства браузера»;

35. В открывшемся окне перейдите на вкладку «Дополнительно» (Рисунок 18) и проверьте, что установлен флаг «Использовать TLS 1.2», разрешающий соединения по TLS-протоколу версии 1.2;
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Рисунок 18 Свойства браузера. Вкладка «Дополнительно»
36. Перейдите на вкладку «Безопасность» и убедитесь, что снят флажок «Включить защищенный режим» (Рисунок 19);
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Рисунок 19 Свойства браузера. Вкладка «Безопасность»
37. Убедитесь, что для сайта «egisso.ru» не включен просмотр в режиме совместимости, для этого: в меню «Сервис» выберите пункт «Параметры просмотра в режиме совместимости», убедитесь, что в открывшемся окне не приведен сайт «egisso.ru». Если приведен, удалите его из перечня сайтов просмотр которых осуществляется в режиме совместимости (Рисунок 20);
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Рисунок 20 Параметры просмотра в режиме совместимости
38. Нажмите кнопку «OK»
39. Для проверки защищённого соединения перейдите по ссылке https://pd.egisso.ru/gost_ssl_check.html - в случае успешного соединения вы увидите страницу следующего содержания (Рисунок 21):
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Рисунок 21 Проверка защищённого соединения
В случае если браузер выдает ошибку:
39.1. Убедитесь, что установлен корневой сертификат сертификата ЕГИССО;
39.2. Убедитесь, что в Вашей организации не используется функционал SSL-инспекции на Интернет-шлюзе; если используется - сайт «pd.egisso.ru» должен быть добавлен в список исключений;
39.3. Обратитесь к администратору ответственному за обслуживание Интернет-шлюза для анализа возможных причин.

2.2.3 Рекомендации по настройке КриптоПро CSP 4.0 для взаимодействия с кабинетом организации назначающей МСЗ
В случае применения КриптоПро CSP 4.0 R2, для успешного подключения к кабинету организации назначающей МСЗ, помимо настройки веб-браузера и интернет подключения описанных в разделе 2.2.2 настоящего документа, убедитесь в корректности настойки криптографических алгоритмов криптопровайдера. Для этого:

40. Откройте окно настроек КриптоПро CSP 4.0, и перейдите в раздел «Алгоритмы»;
41. Убедитесь что для «CSP GOST R 34.10-2012 (256)» установлены следующие параметры выбора алгоритмов
 (Рисунок 22):
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Рисунок 22 Параметры алгоритмов
42. Нажмите кнопку «Применить»
2.2.4 Описание выбора криптопровайдера

Выбор используемого криптопровайдера должен быть осуществлен пользователем кабинета организации назначающей МСЗ, исходя из типа ПАК УЦ используемого издателем квалифицированного сертификата пользователя. Криптопровайдеры КриптоПро и ViPNet CSP имеют разный формат контейнера закрытого ключа, который не является интероперабельным. Установить тип ПАК выпустивший сертификат пользователя можно путем проверки поля "Средства электронной подписи и УЦ издателя" содержащегося в сертификате.

В сертификате изданным ПАК УЦ на основе продуктов ViPNet будет содержаться соответствующая ссылка, для работы с таким сертификатом необходимо использовать ViPNet CSP (Рисунок 23).
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Рисунок 23 Проверка поля «Средства электронной подписи и УЦ издателя»
В сертификате изданным ПАК УЦ на основе продуктов КриптоПро будет содержаться соответствующая ссылка, для работы с таким сертификатом необходимо использовать КриптоПро CSP (Рисунок 24).
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Рисунок 24
3 Описание операций

3.1 Кабинет организации, назначающей МСЗ
Для прохождения сценария необходимо зайти на портал ЕГИССО (www.egisso.ru), далее выбрать меню входа в кабинет организации, назначающей МСЗ (КОНМСЗ). На открывшейся странице авторизации в ЕСИА указать пользовательские логин/пароль для авторизации. Далее следует выбрать организацию из предложенного списка. Вход в кабинет будет осуществлен, только при условии, что пользователь состоит в группе ЕСИА «Уполномоченный сотрудник ОНМСЗ», в противном случае отобразится ошибка авторизации с кодом 403 и текстом "Доступ к КПИ/КОНМСЗ предоставляется только сотрудникам, включенным в группу "Уполномоченный сотрудник для работы ЕГИССО"/ "Уполномоченный сотрудник ОНМСЗ". Для получения прав доступа к КПИ/КОНМСЗ обратитесь к администратору учетной записи вашей организации в ЕСИА." Если текст ошибки не отображается, то необходимо включить в браузере режим совместимости, а после решения проблемы с авторизацией – обязательно выключить режим совместимости для дальнейшей работы с КПИ.
Для возвращения из кабинета организации, назначающей МСЗ, на портал ЕГИССО используется кнопка «Выйти», расположенная в верхнем правом углу экрана.
3.1.1 Журнал «История назначений мер социальной защиты (поддержки)»
Для просмотра информации о назначениях мер социальной защиты в основном меню выберите пункт «История назначений мер социальной защиты (поддержки)» (Рисунок 25).
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Рисунок 25 История назначений мер социальной защиты (поддержки)

Укажите критерии поиска и нажмите кнопку «Найти» (Рисунок 26). 
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Рисунок 26 Поиск сведений о факте назначения

Назначение критериев поиска описано в таблице ниже.

	Наименование поля
	Описание

	СНИЛС
	Указывается СНИЛС получателя МСЗ(П).

	Период выписки
	Указывается период, за который запрашиваются данные. Максимальная глубина периода – 365 дней.

	По мерам
	Указывается перечень кодов меры из классификатора мер социальной защиты. Поиск осуществляется по введенным цифрам кода меры или части наименования меры. С классификатором можно ознакомиться на сайте ПФР в разделе ЕГИССО (http://www.pfrf.ru/knopki/egisso/).

	По формам
	Выбирается одно из значений выпадающего списка. 

	Гос.услуга
	Указывается наименование гос.услуги, для которой выполняется запрос данных.

	НПА
	Указывается НПА, в соответствии с которым пользователь имеет право на запрос данных


Результат поиска отобразится в отдельном блоке в нижней части экрана. 

В результатах поиска будут отображены факты назначения МСЗ(П), удовлетворяющие следующим условиям:

43. Все факты, назначенные указанному СНИЛС, данной ОНМСЗ;

44. Все факты, назначенные указанному СНИЛС другими ОНМСЗ по тем мерам КМСЗ, по которым данный ОНМСЗ имеет право запрашивать информацию. 
Для просмотра детальной информации по назначению, наведите на иконку «Просмотр» справа от определенного факта назначения (Рисунок 27).
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Рисунок 27 Переход к просмотру детальной информации

Подробная информация о факте назначения отобразится на всплывающей подсказке.

3.1.2 Подача заявки в АСТП
Для подачи заявки в АСТП в основном меню выберите пункт «Подача заявки в АСТП» (Рисунок 28).
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Рисунок 28 Подача заявки в АСТП

Откроется экранная форма, представленная на рисунке ниже (Рисунок 29). 
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Рисунок 29 Заполнение заявки в АСТП

Назначение полей экранной формы описано в таблице ниже.

	Наименование поля
	Описание

	ФИО
	Заполняется автоматически ФИО авторизованного пользователя

	Должность
	Указывается должность пользователя

	e-mail
	Указывается e-mail, на который придет подтверждение о регистрации заявки.

	Телефон
	Указывается контактный телефон пользователя

	Субъект РФ
	Выбирается одно из значений выпадающего списка.

	Причина обращения
	Выбирается одно из значений выпадающего списка.

	Подробное описание обращения
	Указывается описание проблемы:

· шаги для воспроизведения;

· точное время возникновения ошибки;

· дополнительная информация (на усмотрение пользователя) 

	Прикрепить файлы
	При необходимости загружается файл размером до 4 Мб. Если файлов несколько, их следует объединить в zip-архив. 


После заполнения формы нажмите кнопку «Отправить заявку». Система отобразит подтверждение успешной отправки или сообщение об ошибке. 

� Для настройки выбора алгоритмов необходимо осуществить запуск программы настроек от имени пользователя обладающего правами локального администратора компьютера.
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